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Vorwort 

Durch mein großes Interesse an Computern und der Technik, war es für mich nicht 

schwer ein geeignetes Thema für meine Facharbeit in der Informatik zu finden. 

Wireless Lan wird sicher in Zukunft von großer Bedeutung sein, und da ich selber über 

ein Funknetzwerk verfüge und besorgt über die Sicherheit bin, kam ich zu dem 

Entschluss meine Facharbeit über die Sicherheit in Wireless Lan Netzwerken zu 

schreiben, um tiefer „in die Materie einzusteigen“ und diese besser zu verstehen. Dazu 

wird mir diese Facharbeit auch in Zukunft behilflich sein, wenn ich wieder einmal bei 

Bekannten oder Verwandten ein Firmennetzwerk einrichten soll oder im Internet 

Kollegen mit Rat und Tat zur Seite stehe. Unter anderem könnte man mit den 

gewonnenen Informationen eventuell selber Assistenten programmieren oder eine 

kleine Broschüre erstellen, die anderen PC-Benutzern helfen ihre Netzwerke 

einzurichten und geeignete Einstellungen in Bezug auf die Sicherhe it vor zu nehmen. 

Bei meiner Facharbeit ist mir wichtig, dass andere Leute die Sicherheitsprobleme und 

deren Risiken ernster als zuvor nehmen, so dass man in Zukunft keine unverschlüsselten 

Funkverbindungen mehr vorfindet. 

An das Experiment die Sicherheit der Funknetzwerke in Oberhausen zu untersuchen, 

bin ich durch zahlreiche Berichte in Computerfachzeitschriften gekommen und fand 

diese für mein Projekt sehr sinnvoll.  

An dieser Stelle will ich mich bei einem Experten Roelof Berg (http://www.berg-

solutions.de) bedanken, der mir bei Verständnisfragen geholfen und Quellenhinweise 

und Erklärungen geliefert hat, damit ich meine Facharbeit fortführen und die Richtigkeit 

der beschriebenen Sicherheitsverfahren korrekt darstellen konnte.   
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Was ist Wireless Lan? 

 

Wireless Lan ist die neuste Technik zur Verbindung von Computern zu einem 

kabellosen Netzwerk. Diese Netzwerke funktionieren fast genau so wie herkömmliche 

Netzwerke, nur das diese anfälliger in Hinblick auf die Sicherheit sind. 

So kann jeder, der sich in der Reichweite eines Funknetzwerkes befindet, sich mit den 

notwendigen Einstellungen in ein Netzwerk einloggen oder dieses abhören. 

Die Funknetzwerke arbeiten alle mit dem IEEE 802.11x (x steht für a, b, b+, g ) 

Standard. 

Es gibt zwei verschiedene Strukturen von Funknetzwerken. 

Einmal das Ad-hoc Netzwerk (ad-hoc = sofort), wobei jeder Rechner mit anderen 

Endgeräten (Clients) kommunizieren und Daten austauschen kann, ohne über einen 

Access Point  zu verfügen. Dazu müssen alle WLan Adapter auf den gleichen 

Funkkanälen arbeiten und in Reichweite der Funkwellen sein. Zurzeit gibt es bis zu 13 

Funkkanäle, die man mit Hilfe von Software beliebig einstellen kann. Die Funkwellen 

arbeiten im 2,4 und 5 Ghz Bereich und haben eine Übertragungsrate von 11 – 100 

Mbit/s.   

Als zweite Struktur ist das Infrastruktur-Netzwerk bekannt, das mindestens einen 

Zugangspunkt (Access Point) besitzt. Über diesen Access Point, auch als WLan-Router 

bekannt, lassen sich noch zahlreiche Computer, sowohl über Wireless Lan als auch 

Kabelgebundene Rechner anschließen, da der Access Point in den meisten Fällen auch 

einen Switch / Hub eingebaut hat. (Beispiele für versch. Funknetzwerke im Anhang 1.1 ) 

Die am meisten verwendete Netzwerk-Architektur ist das Prinzip der Infrastruktur-

Netzwerke, die oft direkt über den Access Point an das Internet angeschlossen sind, 

sodass auch alle Computer, egal wo sie sich im Haus befinden, ohne Kabel ins Internet 

kommen. Dies spart nicht nur Kosten sondern auch viel Zeit, die man ansonsten für das 

Verlegen von Netzwerkkabeln (z.B. RJ45) brauchen würde.    

Wireless Lan steht für Mobilität und Informationszugang an öffentlichen Plätzen 

insbesondere durch Hot Spots. Hot Spots findet man an Flughafen, Bahnhöfen, Cafes 

und zahlreichen anderen öffentlichen Plätzen. 

Wireless Lan ist bei vielen Leuten beliebt und in vielen Fällen gar nicht mehr 

wegzudenken, doch nicht jeder weiß, dass jeder Kontakt durch den privaten Rechner 

mit einem Funknetzwerk ein großes Risiko mit sich bringt. Daher werde ich in meiner 
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Facharbeit auf die gröbsten Risiken eines WLan-Netzes aufmerksam machen, und 

erklären wie es zu Sicherheitslücken kommt und wie man vorbeugen kann. 
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Sicherheitsverfahren 
 

Wired Equivalent Privacy (WEP) 

Die WEP-Verschlüsselung setzt sich 

aus dem so genannten RC4 zusammen, 

der den WEP-Schlüssel und den 

erzeugten 24 Bit langen Intialization 

Vector (IV) enthält. Der RC4 codiert 

mit Hilfe des XOR-Verfahrens den 

Klartext bzw. die Klardaten mit einer 

Checksumme CRC 1 genannt. Nun 

existiert ein Datenpaket mit 

unverschlüsseltem IV, der errechneten  

KeyID und den verschlüsselten Daten 

mit der Prüfsumme. Mit Hilfe des IVs 

kann der Empfänger mit dem 

bekannten WEP-Schlüssel die 

gesendeten Daten mit dem RC4 wieder 

über das XOR- Verfahren decodieren 

und richtig auslesen.  

Doch da die Vektoren des IV automatisch erstellt werden „fallen auch Werte an, die das 

Datenpaket nur unzureichend verschlüsseln“ (Wireles Lan / Das kabelose Netzwerk von 

Thomas Köhre 2003, Markt + Technik Verlag, S.41). Als Folge ist es möglich, die 

schlecht verschlüsselten Daten Mitzulesen und das Zurückrechnen des WEP-Schlüssels 

mit Hilfe des unverschlüsselten IV.  

Die meist verbreiteten WEP-Schlüssel sind die 64 (ASCII Zeichenlänge: 5) und 128 

Bit (ASCII Zeichenlänge: 13). Diese WEP-Schlüssel unterscheiden sich nur durch die 

verschiedenen Längen der Schlüssel (Keys). Je länger die Schlüssel sind, desto 

weniger besteht die Gefahr eines aktiven Angriffes auf ein Funknetzwerk, da das 

Ausprobieren eines WEP-Schlüssels bei einer 128 Bit WEP-Verschlüsselung lange 

dauern kann. Auf solche Tests werde ich im dritten Kapitel der Facharbeit noch 

genauer eingehen.  

                                                 
1 Mehr zu CRC : http://de.wikipedia.org/wiki/ 1Cyclic_Redundancy_Check  (08.02.2005) 
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„Die WEP-Verschlüsselung im schematischen Aufbau“, 
Quelle: Buch, Wireless Lan – Das kabellose Netzwerk 
von Thomas Köhre, Markt+Technik Verlag (2003) 
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Vorteil der WEP-Verschlüsselung ist eigentlich nur, die weit verbreitete Benutzung 

des Sicherheitsverfahrens, doch dies bringt große Probleme mit sich. 

Zu den Nachteilen der WEP-Verschlüsselung gehört das Auslesen der MAC Adressen 

des Clients, der die Daten sendet, die wie der IV unverschlüsselt verschickt werden. So 

kann ein Hacker die MAC Adresse eines Rechners auslesen und manuell bei seinem 

System einstellen. Dadurch kann der Angreifer den MAC Adressen Filter des Access 

Points umgehen. Dazu kann man durch eine Challenge and Response Anfrage beim 

Access Point Schlüssel ausprobieren oder mitlesen. Die Änderung des Schlüssels ist bei 

größeren Netzwerken sehr aufwendig, da an jedem Client der Schlüssel manuell 

gewechselt werden muss. Durch die unverschlüsselte Authentifizierung des 

Netzwerknamens ist es nicht schwer den Netzwerknamen (SSID / ESSID) heraus zu 

finden.  

 

Wi-Fi Protected Access (WPA) 

WPA hat im Gegensatz zu WEP einen dynamischen Schlüssel der in regelmäßigen 

Abständen geändert wird. Das Sicherheitsverfahren basiert auf dem Temporal Key 

Integrity Protocol (TKIP), das zur Authentifizierung verwendet wird und sich um den 

WEP-Schlüssel legt und so die Sicherheitslücke schließt. Dazu bietet WPA zwei Arten 

der Anmeldung an ein Netzwerk. Entweder wird das Managed Key Verfahren 

verwendet, bei dem die Anmeldung zum Netzwerk über einen Server gesteuert wird und 

jeder Benutzer seine eigenen Zugangsdaten bekommt, oder man verwendet das „Pre-

Shared Keys“ Verfahren, wobei alle Benutzer das gleiche Passwort zur Anmeldung 

verwenden. 

Die zweite Variante ist die Unsicherere, da hier durch zufällig  generierte Zeichenfolgen 

das Passwort nach längerer Zeit herausgefunden werden kann, wenn man sich nicht an 

das Grundschutzhandbuch2 des Bundesamtes für Sicherheit in der Informationstechnik 

(BSI) hält. Durch die Session Keys, die regelmäßig geändert werden, wird das 

Funknetzwerk sicherer für den allgemeinen Datenverkehr. Im Gegensatz zum WEP 

kann hier ein Angreifer alleine durch das Abhören des Traffics nicht viel erreichen, da 

sich der Schlüssel nicht vor einem Schlüsselwechsel entschlüsseln bzw. zurückrechnen 

lässt, weil dafür in der kurzen Zeit viel zu wenige Datenpakete verschickt werden. Auch 

reicht der Schlüssel alleine nicht aus, da man zur Authentifizierung an das Netzwerk 

                                                 
2 siehe http://www.bsi.bund.de/gshb/deutsch/m/m02011.html  08.02.2005 
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noch das Zugangspasswort benötigt. WPA bietet durch das automatische Schlüssel 

wechseln einen höheren Komfort für den Benutzer und Administrator eines Netzwerkes 

und in unserem Fall eine viel höhere Datensicherheit als WEP. Mit dem neuen 

Verschlüsselungsverfahren WPA2 wird der RC4 ausgewechselt, auch der Advanced 

Encryption Standard (AES). Diese Verschlüsselung ist ein symmetrisches Kryptosystem, 

dessen Schlüssel eine Länge von 128, 192 oder 256 Bit haben. Dieses 

Verschlüsselungsverfahren gilt als nicht zurückrechenbar, da es zu aufwendig konzipiert 

ist und sich durch die langen Schlüssellängen in der Sicherheit bewährt. 

 

Hohe Sicherheit durch IPsec in Firmennetzwerken 

In Firmennetzwerken wird bei Verwendung eines Funk-Lans auf das Tunnelprotokoll 

IPsec zugegriffen, das bis jetzt die höchste Sicherheit bietet. Dieses Protokoll arbeitet 

sowohl mit symmetrischen und asymmetrischen Schlüsseln, die zwischen den beiden 

Clients oder Access Point und Client automatisch vereinbart werden können, um mit 

Hilfe der jeweiligen IP die Daten zu entschlüsseln. So wird gewährleistet, dass auch nur 

der jeweilige Empfänger die Daten entschlüsseln kann. IPsec bietet zwar große 

Sicherheit, hat aber den Nachteil, dass man durch die mehrfache Verschlüsselung der 

Daten Bandbreitenprobleme in Kauf nehmen muss, um die höchste Sicherheit zu 

erreichen. Dazu kommt der hohe Kostenfaktor zum Verwalten des Systems. Weitere 

Probleme tauchen bei der Beschaffung der nötigen Hardware auf, so dass z.B. sehr 

wenige WLan-Router IPsec zurzeit unterstützen. Bei meinen Ausflügen ins Internet 

konnte ich gerade mal einen WLAN-Router3 finden, der IPsec unterstützt. 

 

Zukunft von Sicherheitsverfahren  

Da Wireless Lan noch am Anfang seiner Möglichkeiten steht, werden sicher in den 

nächsten Jahren immer wieder gängige Sicherheitsverfahren von Hackern geknackt  

und es werden immer wieder neue Standards hinzukommen, die die Sicherheit der 

Funknetzwerke erhöhen sollen. Durch die steigenden Übertragungsraten bei 

Funknetzwerken und immer höheren Rechenleistungen werden auch bald noch 

aufwändigere Verfahren eingesetzt werden können, bei denen man mit längeren 

Schlüsseln arbeiten und mehr Verschlüsselungsverfahren kombinieren wird. WPA2 ist 

derzeit das neuste, abwärtskompatible Verschlüsselungsverfahren zu WEP und WPA.   

                                                 
3 WLAN-Router mit IPsec: http://www.lancom-systems.de/produkte/lc_1811_wireless_dsl.php 08.02.05 
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Trotz der Sicherheitsverfahren, die manchmal mehr und manchmal weniger schützen 

werden Firmen dieses Verfahren der Datenübertragung nur verwenden, wenn sie das 

Risiko in Kauf nehmen, dass Fremde bei großem Aufwand die Daten des Unternehmens 

mit aufzeichnen und abhören können.  

 

Wie sicher sind die Funknetzwerke in Oberhausen? 

Ich habe am 1. und 2. Februar 2005 einige Netzwerke in Oberhausen unter die Lupe 

genommen und festgestellt, dass etwas mehr als die Hälfte der gefundenen 

Funknetzwerke noch nicht einmal die Standard Sicherheitseinstellungen aktiviert hatten. 

So wurden innerhalb von 70 Minuten 202 Funknetzwerke mit Access Points vom 

Programm Network Stumbler aufgespürt. Unter diesen 202 Funknetzwerken waren nur 

99 verschlüsselt und bei 22 Netzwerken war die SSID (der Netzwerkname) versteckt, so 

dass sich kein Unbefugter schnell in das ungesicherte Netzwerk einloggen konnte. 

Durch die 103 unverschlüsselten Netzwerken bin ich recht stutzig geworden, da man 

sowohl theoretisch als auch praktisch in jedes der Netzwerke ohne Zusatzprogramme 

eindringen könnte, solang die Benutzer beim Access Point keine MAC Filterung 

eingestellt haben. Ebenso ist mir aufgefallen, dass einige Access Points noch die 

Firmeneinstellungen besaßen, die ab Werk nicht mehr verändert worden sind und somit 

auch dem Angreifer eines unverschlüsselten Netzwerkes keine Schwierigkeiten bereiten 

würden. Die am meisten benutzten Netzwerknamen (SSIDs) waren in meinem 

Testgebiet (siehe Anhang 3.1) WLAN (63 mal), default (25 mal) und NETGEAR (12 

mal).   

Da sehr viele Netzwerke keine Verschlüsselung eingestellt hatten, hätte ich in fast jedes 

dieser Netzwerke eindringen können, indem ich die SSID des zu erreichbaren 

Netzwerkes und den Kanal (Channel) in ein mitgeliefertes Funklan-Programm eines 

beliebigen Herstellers eingegeben hätte.  

Das Ergebnis dieser kleinen Statistik lässt darauf schließen, dass noch viel 

Aufklärungsbedarf in Hinsicht der Sicherheit von Funknetzwerken nachzuholen ist. 

Dazu sollte man auch in den Medien noch mehr auf die Folgen schlampiger 

Sicherheitseinstellungen aufmerksam machen. Ansonsten werden neugierige Hacker 

oder Nachbarn bald mehr über die nachlässigen Benutzer erfahren, da jene ihren 

Rechner eventuell auf private Bilder und ähnliches durchsuchen. Die Hersteller sollten 

versuchen die Einstellungen der Access Points noch übersichtlicher zu gestalten und 

gegebenenfalls Software Assistenten anbieten, die den Benutzer in wenigen Schritten zu 
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einem einigermaßen sicheren Funknetzwerk verhelfen, so dass auch Leute, die nicht 

über das nötige Know-how verfügen ihr Funknetzwerk sicherer gestalten können. 

Hacken des eigenen W-Lans 

Ich habe den Versuch unternommen mein eigenes Wireless Lan Netz, das verschlüsselt 

ist, zu hacken. Doch dabei bin ich auf einige Probleme gestoßen. Einerseits laufen dafür 

die meisten kostenlosen und legal erhältlichen Tools, wie z.B. WebCrack, WebAttack 

und Airsnort zum größten Teil nur unter Unix/Linux basierten Systemen. Bei der 

Installation der W-Lan Komponente waren keine entsprechenden Treiber vorhanden 

und daher konnte der W-Lan Adapter nicht installiert werden. Darauf habe ich eine 

Airsnort Version für das Windows Betriebssystem im Internet gefunden. Es stellte sich 

nach kurzer Zeit aber heraus, dass meine älteren W-Lan Adapter den Monitor Mode 

nicht unterstützen, den man zum Aufzeichnen des Traffics benötigt. 

Daher werde ich in diesem Teil meiner Facharbeit die Vorgehensweisen der Tools 

erklären und auf weitere Sicherheitslücken eingehen. 

 

Passiver Angriff auf ein Funknetzwerk 

Den Schlüssel eines Netzwerkes kann man alleine durch passives Abhören des 

Funknetzwerkes zurückrechnen. Als erstes muss ein Angreifer verschlüsselte 

Datenpakete mit den zugehörigen IVs sammeln, die immer den gleichen WEP-Schlüssel 

enthalten,  aber mit einem anderen IV verschlüsselt wurden. Danach lässt sich durch 

statistische Methoden der Schlüssel berechnen. 

„Interessant sind für den Angreifer dabei nur solche Pakete, die im ersten Byte des IVs 

einen Wert zwischen i=3 und i=15 und im zweiten Byte den Wert 255 haben; hiervon 

werden für jeden Wert i zwischen 3 und 15 ca. 60 IVs benötigt. Außerdem ist von den 

zugehörigen Chiffratdaten nur das erste Byte erforderlich. Da ein unverschlüsseltes 

Funk-LAN-Paket stets mit demselben Byte (nämlich hexadezimal AA) beginnt, kann 

aus dem ersten Chiffratbyte das erste Byte des RC4-Bitstroms ermittelt 

werden.“ (Sicherheit im Funk-LAN WLAN, IEEE 802.11, BSI , Seite 11, 2003)  
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In der folgenden Tabelle 

(Tabelle1) wird die Dauer 

eines Angriffes auf den RC4 

mit der durchschnittlichen 

Übertragungsrate in 

Verbindung gebracht. Da die 

Entschlüsselung der Daten 

frühestens nach einer 

Paketmenge von 0,95 GB 

durchzuführen ist, dauert das 

Sammeln der entsprechenden 

Daten nach der jeweiligen Auslastung des Funknetzes länger. So kann es vorkommen, 

dass man den Schlüssel bei großem Datenaustausch  schon nach 25 Minuten erhält 

(siehe Tabelle 1) und bei einem anderen Funknetzwerk erst nach über 21 Stunden den 

Schlüssel erhalten kann, da die Übertragungsrate so gering ist das eine größere Menge 

an Datenpaketen gesammelt werden muss. 

Dazu ist die Rechnerleistung von der Schnelligkeit der Entschlüsselung abhängig. 

Gegen solche passiven Angriffe kann man sich teilweise nur durch die schon erwähnte 

MAC Filterung und automatisch ändernden Schlüsseln, wie bei WPA und WPA2 

schützen. 

 

Aktiver Angriff auf ein Funknetzwerk 

Aktive Angriffe werden bei einem Funknetzwerk sehr selten benutzt, da diese meistens 

langwieriger sind, da es zum Ausprobieren verschiedener Schlüssel gerade im WEP 128 

Bit Bereich viel zu viele Möglichkeiten gibt, einen 13 zeichenlangen Schlüssel mit 

Groß- und Kleinbuchstaben, Nummern und Sonderzeichen zu füllen. 

Doch bei 64 Bit Schlüssel sind diese Attacken schnell ein Erfolg, da diese Schlüssel nur 

aus 5 Zeichen bestehen. Ich habe dazu kleine Tests gemacht die sich zwar nur auf einen 

Schlüssel beziehen, der sich aus Kleinbuchstaben zusammensetzt, aber zur 

Veranschaulichung beiträgt. 

Bei dem 64 Bit Schlüssel müsste der aktive Angreifer bei dem folgenden Schlüssel 

„zyhix“ 11851188 Mal Kontakt mit dem Access Point aufnehmen, um sich in das 

verschlüsselte Funknetzwerk ein zu wählen. Bei einer Verschlüsselung mit dem 

Tabelle1 - Quelle: Sicherheit im Funk-LAN (WLAN, IEEE 
802.11), Bundesamt für Sicherheit in der Informationstechnik, 
2003 
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Schlüssel „abdce“ sind nur noch 19661 Kontaktaufnahmen zu bewältigen (siehe weitere 

Beispiele im Anhang 4.1). Dies lässt nochmals auf die Wichtigkeit eines qualitativen 

Passwortes schließen, dass sowohl aus Groß- und Kleinbuchstaben, als auch Nummern 

und Sonderzeichen bestehen sollte. Umso mehr die Zeichen miteinander kombiniert 

werden, desto sicherer wird das Netzwerk gegenüber aktiven Angriffen von Hackern. 

 

Fazit 

Bei meiner Testreihe kam ich zu dem Entschluss, dass die Sicherheit von Netzwerken 

auf zahlreichen Einstellungen und Optionen beruhen. Daher kann man nicht allzu 

schnell in fremde Netzwerke eindringen. Und dass die vorgestellten Theorien auch in 

der Praxis mit den neusten W-Lan Adaptern funktionieren. Dies ist von den 

Fachhochschulabsolventen Jan Flink, Jörn Göbbels, Sandra Köhler, Olaf Köster von der 

Fachhochschule Bonn–Rhein–Sieg im Fachbereich Angewandte Informatik belegt, die 

sich mit dem Thema „WLAN-Sicherheitsfunktion WEP „aushebeln““ im Jahr 2003 

beschäftigt haben und dass durch kostenlose Tools theoretisch jeder ein WEP Netzwerk 

hacken könnte, wenn er wollte und das WEP auf keinen Fall eine eindeutige Sicherheit 

bietet. Daher rate ich Klein- und Großunternehmen nur mit erweiterten Standards, wie 

mit WPA2 oder IPsec ein Funknetzwerk zu betreiben, wenn diese keine Daten 

übertragen, die andere Personen missbrauchen oder anderen damit schädigen könnten. 

Firmen mit vertrauensvollen Daten sollten daher kein Funknetzwerk betreiben.  

 

Folgen eines unsicheren Wireless Lan Netzes 

Gelingt es einem Fremden in ein Funknetzwerk einzudringen oder sich anzumelden, 

muss man mit Datenklau und Datenvernichtung rechnen. Die Schäden dadurch sind für 

private Netzwerke meistens sehr gering, doch für kleinere Firmen Existenz gefährdend.  

Mit den privaten Daten kann man auch ein Bewegungs- und Benutzerprofil über die 

Leute, denen das Funknetzwerk gehört, erstellen. Man kann sogar mit den persönlichen 

Daten, wie Bankverbindungen und PIN-Codes, falls die Benutzer des Netzwerkes diese 

auf ihren Rechner gespeichert haben, sein Unwesen treiben.   

Dies wären schon fatale Folgen, wobei die Personen mit einem hohen finanziellen 

Schaden rechnen müssen. Dazu würde in diesem Fall auch das schnelle Online-Banking 

beitragen. Doch dies ist nur ein Beispiel und es handelt sich noch nicht um die 

schlimmsten Folgen, denn wenn das Netzwerk über einen W-Lan Router mit dem 

Internet verbunden ist, können Unbefugte über ihre Leitung z.B. Viren verbreiten oder 
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sich bei diversen Portalen anmelden, Abbos auf ihren Namen bestellen, illegales 

Unwesen in ihrem Namen im „Weltweiten Datennetz“ (World Wide Web) treiben, wie 

z.B. illegal MP3s oder Videofilme herunterladen. Falls sie einen Volumentarif für den 

Internetzugang besitzen, können durch die Fremdnutzung weitere Kosten bei der 

Überschreitung des Trafficvolumen anfallen. Für Straftaten, die über ihr Netzwerk von 

Fremden begangen wurden, müssen sie in erster Linie aufkommen, da man grob 

fahrlässig handelt, wenn man ein Funknetzwerk ungeschützt betreibt.  

Hacker könnten zusätzlich Programme auf ihren Computern installieren, die weitere 

Sicherheitslücken öffnen und so Hackern aus dem Internet Eintritt gewähren.  

Das Problem bei der Sache ist, dass sie bei allen oben genannten Folgen glaubhaft  

nachweisen müssen, dass sie z.B. das Angebot nicht bei eBay abgegeben haben oder 

das Abonnement der Zeitung „Der Spiegel“ nicht bestellt haben. Doch das kann sehr 

viel schwerer sein, als man denkt, da die IP Adresse hinterlegt wird und später bei der 

Zurückverfolgung der Verbindung nur auf ihren Anschluss schließen lässt und es nicht 

genau zu erkennen ist, von welchem Computer die Bestellung, Anmeldung oder der 

Virus losgeschickt wurde und dazu sind sie für die Sicherheit in ihrem Funknetzwerk 

selber verantwortlich. 

Insbesondere bei der Nutzung von Hot Spots sollten sie vorsichtig sein, da in diesen 

Funknetzwerken mit keiner Verschlüsselung die Sicherheit der Datenübertragung 

gewährleistet ist, damit jeder schnell die Hot Spots benutzen kann ohne Einstellungen 

am eigenen Rechner vornehmen zu müssen. Wie sie ihren Rechner schützen, erfahren 

sie im nächsten Abschnitt. 

 

Wie kann man sein Wireless - Lan Netz besser schützen 

Jeder der ein Funknetzwerk betreibt kann sich prinzipiell vor Eindringlingen schützen, 

indem er bestimmte Grundeinstellungen in der mitgelieferten Software oder beim 

Access Point / WLAN-Router einstellt. 

Dazu gehören die folgenden Begriffe und Einstellungen, wie MAC Adresse, SSID, 

WEP, WPA, WPA2 und weitere Einstellungen, die man beachten sollte. 

Jede Verbindung zum Access Point sollte nach Möglichkeit nur über das Kabelnetzwerk 

erfolgen unter Verwendung sicherer Protokolle wie SSL, TLS oder SNMPv3.  

Man sollte die Basisschutzmaßnahmen einstellen, indem man die Passwortvorgaben der 

Hersteller am Access-Point so schnell wie möglich ändert und das alte Passwort durch 

ein längeres ersetzt. Regelmäßiges Ändern der Passwörter, WEP-Schlüssel und der 
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SSID tragen zur Sicherheit bei. Die SSID sollte keine Rückschlüsse auf Firma oder 

Standort des Funknetzwerkes hinweisen. Dazu sollte die Funktion des SSID Broadcast 

am Access Point abgeschaltet werden, so dass verhindert wird, dass die SSID immer zur 

Authentifizierung mit gesendet wird.  

Falls der Access Point über eine MAC Adress-Filterung verfügt, sollte diese mit einer 

Liste der MAC Adressen aus dem eigenen Netzwerk gefüttert werden.  

Auf jeden Fall sollte man ein Verschlüsselungsverfahren einstellen. Wenn der Access 

Point über das neuste Verfahren WPA2 verfügt sollte dieses auch aktiviert werden, 

ansonsten sollte man mindestens die 128 Bit WEP-Verschlüsselung wählen und dabei 

darauf achten, dass man die Schlüssel aus einem Gemisch von Buchstaben (Groß- u. 

Kleinschreibung), Sonderzeichen und Zahlen wählt. Die Schlüssel sollte man bei der 

WEP-Verschlüsselung öfters wechseln, vor allem wenn ein anderes Funknetzwerk in 

der Nähe ist.  

Bei der Authentifizierungsmethode sollte man „Open“ wählen, da die Einstellung 

„Shared Key“ zusätzliche Sicherheitsprobleme mit sich führt. 

Dazu sollte man das Dynamic Host Configuration Protocol (DHCP) auf dem Access 

Point abschalten und statt dessen ein IP Spektrum so eng wie möglich wählen, dass 

dann nur so viele Rechner in das Netzwerk gelassen werden, die eine IP in dem 

vorgegebenen IP Spektrum besitzen.  

Firmupdates sind immer sehr wichtig, da diese Fehler in den Systemen ausbessern oder 

neue und erweiterte Verschlüsselungsverfahren mit sich bringen. Dabei ist aber darauf 

zu achten, dass alle anderen Komponenten des Funknetzes auch die neuen Funktionen 

unterstützten, da es sonst zu Komplikationen kommen kann. Daher gilt immer bei 

Updates; nur die Firmupdates der jeweiligen Hersteller zu nehmen und sich vorher 

darüber zu informieren, ob die anderen Netzwerkkomponenten die neuen Standards 

unterstützen.  

Man sollte auch auf den Clients gängige Sicherheitsprogramme wie Virenscanner, 

Personal Firewall, Datei und Ressourcenfreigabe auf Betriebssystemebene installieren 

und einstellen, um insbesondere bei der Nutzung von Hot Spots seinen Rechner 

ausreichend zu schützen. 

Wenn man das Funknetzwerk nicht benutzt, sollte man dieses abschalten, sowohl den 

Access point als auch die Adapter an den Clients. Eine Eingrenzung des Funkbereiches 

dürfte zusätzlich verhindern, dass sich die Funkwellen unaufhaltsam verbreiten, Man 

sollte den  Access Point so ausrichten, dass dieser zu allen Clients die geringste 
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Entfernung hat und darauf dann die Funkintensität, falls technisch möglich, so 

herabsenkt, dass zum größten Teil nur die Clients des eigenen Funknetzwerkes mit den 

Funkwellen versorgt werden können. Dabei ist zu beachten, dass sich die Funkwellen 

sowohl horizontal wie auch vertikal ausbreiten. 

 

Fazit 

Während ich mich mit meiner Facharbeit beschäftigt habe, habe ich entdeckt, dass 

zahlreiche Netzwerke noch nicht einmal eine Standardverschlüsselung, wie WEP 

verwendeten und somit ein großes Risiko für die betroffenen Personen in diesen 

Funknetzwerken zur Folge haben. 

Auf der anderen Seite zeigten meine Tests, dass nur die 64 Bit WEP-Verschlüsselung 

bei einem aktiven Angriff erfolgreich geknackt werden und ein passiver Angriff nur 

erfolgreich sein kann, wenn man über die neue Hardware und auch über mehr 

Fachwissen in Sachen Unix / Linux verfügt, aber dass auch durch immer neuere so 

genannte Hacking-Tools die WEP-Verschlüsselung wegen der zahlreichen 

Sicherheitslücken bald ausgedient haben wird und neuere Verschlüsselungsverfahren 

wie WPA2 die WEP-Verschlüsselung ersetzen werden.   

Ich hoffe, dass in der Öffentlichkeit weiter über die Folgen eines ungeschützten 

Funknetzwerkes informiert wird und die Betroffenen mehr über die Sicherheit beim 

Datenverkehr nachdenken werden und die Probleme erkennen. (siehe dazu 

Zeitungsartikel im Anhang 5.1) 

Durch die Reflektion meiner Arbeit bin ich auf Ideen gestoßen, die dass Wireless Lan 

sicherer machen würden, bevor ich weitere Informationen vorliegen hatte. So kam ich 

zu dem Schluss, dass bei der Verschlüsselung der Daten ein ständiger Wechsel der 

Schlüssel ein sehr wichtiger Teil der Sicherheitsverfahren sein muss. 

Ziel meiner Arbeit war die Sicherheitsverfahren und deren Funktionen, sowie die 

Folgen und Lösungen für die Sicherheitsprobleme der Wireless Lan Netze zu 

veranschaulichen. Leider mussten wegen der festgelegten Seitenzahlen einige Themen 

aus der Arbeit herausfallen. Darunter fiel ein Konzept zur Sicherung von größeren 

Funknetzwerken auf Firmenbasis und die technischen Grundlagen für die entsprechende 

Verwendung.  
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Persönlicher Eindruck  

Mein persönlicher Eindruck ist, dass ich trotz eines umfangreichen Themas, dennoch 

die wichtigsten Aspekte für die Sicherheit in Funknetzwerken darstellen konnte und bei 

einigen Lesern, durch die beschriebenen Folgen eines schlecht geschützten 

Funknetzwerkes, ein neues Sicherheitsbewusstsein geschaffen habe.  

Dazu war meine Arbeit durch sehr viele Exkurse an einigen Punkten schwierig und sehr 

zeitintensiv. Doch ohne diese Exkurse hätte ich diese Facharbeit nicht sinngemäß 

beenden können, da ansonsten z.B. die Sicherheitsverfahren falsch und daher nicht 

korrekt hätten dargestellt werden können. 

Aber dennoch bin ich zum Ende meiner Facharbeit gekommen und habe viele neue 

Erfahrungen in der Materialbeschaffung sowie der Auswertung gewonnen. 

Ich habe mit der Facharbeit natürlich auch mein Fachwissen erweitern können und 

werde dieses auch in sinnvoller Form weiter verwenden und benutzen, um zum Beispiel 

eine Anleitung für die Schritte, die nötig sind um ein sicheres Funknetzwerk aufzubauen,  

zu schreiben oder später ein Tool zu erstellen, das für die Einrichtung von 

Funknetzwerken benutzt werden kann. 

Ich hoffe, dass viele Leute meine Facharbeit mit Interesse lesen werden und auch durch 

die gewonnen Informationen behutsamer mit ihrem Funknetzwerken daheim umgehen 

werden.  
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Glossar 

SSID   Service Set Identity; „Netzwerkname“ des Funk-LANs 

SSL   Secure Socket Layer 

TKIP  Temporal Key Integrity Protocol 

VPN   Virtual Private Network 

WEP  Wired Equivalent Privacy 

WiFi  

 

Wireless Fidelity; Marketing Begriff generiert durch 

WECA 

WiFi-

Alliance  

 

Vereinigung von Herstellern von Funk-LAN-

Komponenten nach IEEE 802.11; 

früher WECA 

WPA WiFi Protected Access; Bezeichnung für über IEEE 802.11 

hinaus gehende Sicherheitsmechanismen; generiert durch 

die WiFi-Alliance 

XOR  logische Verknüpfung "exklusiv oder" 

CRC  Cyclic Redundancy Check; Bitfehler Erkennungsverfahren 

DHCP  Dynamic Host Configuration Protocol 

DSSS  Direct Sequence Spread Spectrum; Codemultiplex – 

Bandspreizverfahren 

ESSID  Extended Service Set Identity; „Netzwerkname“ des Funk-

LANs 

IEEE  

 

Institute of Electrical and Electronics Engineers, New 

York, www.ieee.org 

IP  Internet Protocol 

IPSEC Internet Protocol Security 

LAN  Local Area Network; Lokales Netz 

MAC. 

 

Media Access Control; Funkzugriffsprotokoll auf ISO 

Layer 2 Data Link; Es 

definiert Paket-Format, Paket-Adressierung und 

Fehlerdetektion 

MAC-

Adresse  

Seriennummer einer Netzkomponente, die durch den 

Hersteller vergeben wird 

RADIUS  Remote Authentication Dial-In User Service; 
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 Authentisierungs- und Über-wachungsprotokoll 

auf Anwendungsebene für Authentisierung, 

Integr itätsschutz 

und Accounting im Bereich Netzzugang 

RC4  Stromchiffrierverfahren von Ron Rivest, "Rons Code" 

SNMPv3  Simple Network Management Protocol Version 3 

802.11  

 

Funk-LAN Spezifikation des IEEE; Datenrate bis 2 Mbit/s; 

im 2,4 GHz ISM Band; FHSS und DSSS; auch Infrarot 

Spektrum Kommunikation vorgesehen 

802.11a  

 

802.11 Erweiterung; Datenrate bis 54 Mbit/s; im 5 GHz 

Band; OFDM; 

802.11b  

 

802.11 Erweiterung; Datenrate bis 11 Mbit/s; im 2,4 GHz 

Band; hohe Markt-durchdringung, 

802.1X  Spezifikation eines portbasierenden 

Authentisierungsmechanismus durch IEEE 

AES  Advanced Encryption Standard 

Client  

 

Jeder mit einem Funk-LAN-Adapter (Funk-LAN-Karte) 

ausgestattete Rechner, 

der von anderen Teilnehmern des Funk-Netzwerkes 

Dienste in Anspruch nimmt 
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Anhang 

Anhang 1.1 

Netzwerkstruktur 

 

 

 

 

 

 

 

 

 

Ein Ad-hoc-Netzwerk  

 

 

 

 

 

 

 

 

 

 

 

 

Erweitertes Ad-hoc-Netzwerk 
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Infrastruktur-Netzwerk mit Access Point 

 

Dazu gibt es noch zahlreiche andere Kombinationen 

 

Quelle: Bilder , aus „Wireless Lan – Das kabellose Netzwerk“ von Thomas Köhre, 

Markt+Tech Verlag (2003) 
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Anhang 3.1 

 
Dies ist ungefähr der abgefahrene Bereich des Testgebietes 

 

Ausgewertete Daten des WarDriving in Oberhausen vom 1. und 2. Februar 2005 
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Anhang 4.1 

Aktiver Angri ff 

64 Bit Verschlüsselung wurde mit aktivem Angriff versucht zu knacken. 

 

    Schlüssel Zeit   Versuche 

1 zyhix 5 sek. 11851188 

2 abdce 1 sek. 19661 

3 cxkli 2 sek. 1325255 

4 rpsad 3 sek. 8044404 

5 gzdaw 3 sek. 3183307 

 

Bei der aktiven Attacke auf einen 13 zeichenlangen Schlüssel ist der Rechner abgestürzt 

und darauf hin wurden die Test für diese Schlüssel eingestellt. Als Auslöser vermute ich 

einen Buffer Overrun.   

Quelltext des selbst geschriebenen Testprogramms 

procedure TForm1.Button1Click(Sender: TObject); 

var a1, a2, a3, a4, a5 : char; 

    b, c : string[5]; 

d : longint; 

begin 

 b:= edit1.text ; 

 {hier könnte noch eine Formatprüfung erfolgen, 

  ob b wirklich 5-stellig ist und nur aus Kleinbuchstaben besteht} 

 d:= 0; 

 for a1 := 'a' to 'z' do 

  begin 

   for a2 := 'a' to 'z' do 

    begin 

     for a3 := 'a' to 'z' do 

      begin 

       for a4 := 'a' to 'z' do 

        begin 

         for a5 := 'a' to 'z' do 

             begin 
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             inc(d); 

             c := concat(a1, a2, a3, a4, a5); 

             if c = b then break; 

            end; 

           if c = b then break; 

          end; 

         if c = b then break; 

        end; 

       if c = b then break; 

      end; 

     if c = b then break; 

     end; 

      if c = b then break; 

end; 

      Label1.caption :=inttostr(d); 

      label2.caption:= c    ; 

      Label3.Caption:= inttostr(zeit)   ; 

end    ; 
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Anhang 5.1 

 

 

Quelle: Tageszeitung  WAZ vom 10.02.05 
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